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基于差值诱导的 Web 服务评价可信度的评估

宫清勃，钮俊，孙秀廷，王奎

（宁波大学信息科学与工程学院，浙江 宁波 315211）

摘 要：Web 服务的评价信息为服务选择提供了重要的参考依据 ，但服务评价信息具有主观性 。 结合客观

QoS（服务质量）属性数据及请求者评分数据，采用差值诱导法评估历史评价信息是否可信。首先利用不同服务

请求者调用同一服务产生的不同 QoS 属性数据，判断请求者之间的相似关系；然后基于该相似关系，融入对应

请求者的主观评分，依据差值法构造可信度评估算法；最后结合所构造的算法，得出可信度平衡因子，判断请

求者的评价是否可信。 算法分析以及实验结果表明该方法是可行及有效的。

关键词：Web 服务；服务请求者；服务评价；可信度评估

中图分类号：TP311 文献标识码：A

doi： 10.11959／j.issn.1000-0801.2016215

Confidence of comments evaluated for Web
service based on difference-induced
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Abstract： Historical comments of requestors provide important references for Web service selections. However， the

information is subjective. An approach to evaluate the confidence of the comments through differential induction

based on data of objective QoS （quality of service） and subjective score of comments was proposed. Firstly， the

similarity relation between requestors was judged， according to different values of QoS produced by the same service

invoked by more than one requestor. Then， the evaluation algorithm of confidence was built based on previous

similarity relation and the subjective score of the corresponding requestor. Finally， the balanced factor of confidence

formed by the algorithm assessed whether the comments from requestors are reliable. Algorithm analysis and

experimental results show that the method is feasible and effective.
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1 引言

目 前 ， 面 向 服 务 的 体 系 结 构 （service-oriented

architecture，SOA）已成为互联网中重要的计算模式 ，它能

使应用系统具有更好的弹性，从而更加灵活地适应复杂多

变的业务需求。近年来，云计算、物联网等新型计算模式的

迅速发展， 使得互联网中呈现出越来越多的各种类型的

网络服务 ，如云服务、物联网服务等，为 SOA 的广泛应用

注入新的动力 ［1，2］。

Web 服务作为一种重要的网络服务构件，已经受到学

术界、工程界的极大关注，它能快速、方便地构造复杂增值

Web 应用 ［3］，提高开发效率。 在互联网中，实现特定功能的

Web 服务具有多个实例，分别隶属不同的机构或组织。 不

同的 Web 服务具有不同的 QoS（quality of service，服务质

量）属性。如何选择适合的 Web 服务到所关注的 Web 应用

中，一直是服务计算领域的焦点问题 ［4］。 在 Web 服务的选

择中，确保其功能满足客户需求是前提和基础，故服务选

择时的关注点聚焦于 Web 服务的 QoS 属性 ［5］。

在基于 QoS 的 Web 服务选择中 ， 一般通过历史经

验数据或理论推导的方法判断或预测当前考虑的 Web

服务的 QoS 属性 ，进而判断其是否满足用户需求 。 随着

服务计算技术的迅速发展 ， 互联网中已存在越来越多

的 Web 服务及对应的使用数据 ，其中用户对曾使用Web

服务的评价信息也是其中的重要内容 。 借助用户对Web

服务的评价信息来判断或预测其 QoS 属性 ， 是一种有

效且直观的手段 ， 也是当前服务计算领域中的研究热

点之一 ［6］。

2 相关工作

传统基于 QoS 属性的 Web 服务选择， 大多关注服务

的时间、空间等属性。 比如，在服务选择时，参考文献［7］重

点考虑服务的执行时间是否满足用户需求，而参考文献［8］

则分析了服务执行过程中的存储消耗或带宽等是否满足

约束。 另外，参考文献［9］等也从服务调用时对用户产生的

经济成本等方面进行了分析。

可以看出，已有文献重点关注客观 QoS 属性值，却未考

虑请求者服务请求体验的历史评价数据，以“用户评分”的

量化数据形式存在。 事实上，这些评价数据也可用作直观、

方便地判断或选择服务的重要依据。其中，参考文献［10］提

出针对一种特定 QoS 属性的基于用户评分和协同过滤的

方法。 参考文献［11］则采用了一种基于用户满意度信息的

服务反馈模型，提高选择的精确度。参考文献［12］引入一种

基于 QoS 与用户推荐的 Web 服务信誉度评价模型， 并考

虑了评价信息的时效性。 可以看出，这些基于 Web 服务历

史评价信息的服务选择或推荐方法，一般均假定评价数据

是有效或可信的。 但事实上，某些评价数据可能不具有可

信性，从而将误导服务选择过程，进而对用户造成损失。比

如，用户评价数据客观上具有模糊性、主观性，同时，也并

不能排除用户在服务评价时的情绪化表达。 因此，对 Web

服务历史评价数据的可信性判断至关重要。

通过计算相似请求者之间属性的差值以及评分的差

值，分析 Web 服务评分数据与具体运行过程中的真实 QoS

属性数据之间的差异，进而判断该评分信息是否可信。

3 服务评价的可信度评估过程

开放的互联网环境中，存在众多请求者对已使用服务

的大量评价信息。 这些信息对评估服务的可信度具有重要

的参考价值。但是，请求者的评价信息本身存在主观性、模

糊性， 同时一些请求者存在恶意和不负责任的情感倾向。

这使得服务的评价信息中可能存在不可信的内容，从而影

响甚至误导将来请求者的判断。因此，在已有研究基础上，

结合服务调用过程中实际产生的客观 QoS 数据来评估请

求者对服务的主观评价的可信度。

为消除由于网络基础设施、地理位置等因素造成的请

求者间固有的体验差距，以下界定所有请求者调用服务时

所处的客观环境相同。

3.1 基本概念及问题定义

为了便于理解及方便描述，给出相关概念及定义。

定义 1 服务请求者集与候选服务集

（1）服务请求者集 U={u1，u2，… ，un}，描述请求者的集合，

其中，ui（1≤i≤n）表示第 i 个请求者。

（2）候选服务集 S={s1，s2，…，sm}，描述具有相同功能的不

同 Web 服务构成的集合，其中，sj（1≤j≤m）表示第 j 个服务。

定义 2 服务 QoS 属性和服务评价

（1）服务 QoS 属性

指描述服务非功能性性质的相关参数 ， 一般记为

pi ， j（x），表示当属性名称为 x 时，请求者 ui 调用服务 sj 之后

记录的值。 Pi，j 表示属性向量， 由不同属性名称的 pi，j（x）构

成，x 代表属性名称，见表 1。 令 ai（sj）=Pi，j，有 Ai（sj）=＜a1（sj），a2（sj），

…，an（sj）＞，表示由 n 个属性向量构成一个属性函数向量。
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表 1 服务的 QoS 属性

编号 属性名称 属性描述 属性单位

1 响应时间（rt） 从提出请求到接受请求的时间 ms

2 可用性（ava） 服务在某个时期内可用的概率 %

3 吞吐量（thr） 每秒内最大可被调用的次数 调用数／s

4 成功率（suc） 得到响应消息的服务所占的比率 %

5 可靠性（rel） 错误消息在总消息中所占的比率 %

6 可扩展性（bsp） 服务符合 WS-I 规范的程度 %

7 时延（lat） 服务执行一次请求所花费的时间 ms

图 1 可信度评估框架

（2）服务评价

以 “服务评分 ”的量化形式存在 ，指请求者完成服务

调用后，根据主观感受，赋予一个反映被调用服务综合性能

表现的值。 一般记为 el（sj），表示请求者 ui 调用服务 sj 之后

所给的评分 。 Ei（sj）=＜e1（sj），e2（sj），… ，en（sj）＞，记作评分向量，

描述服务 sj 被 n 个请求者调用所构成的向量。

定义 3 属性距离相同 Web 服务的不同运行实例所

反馈的实际 QoS 属性数据间的差值，用以度量不同实例之

间客观状态的差异程度。

定义 4 评分距离相同 Web 服务被不同请求者调用

后，所给的评分之间的差值，用以度量请求者之间主观感

受的差异程度。

定义 5 服务评价可信度服务评价的评分值，遵从服

务运行过程中产生的客观实际 QoS 数据所反映的服务真

实性能表现的程度。 以下称平衡因子，符号记作 λ。

3.2 服务评价的可信度评估框架

为了对服务评价的可信度进行评估，首要问题是采集

并规范化服务评分数据， 然后通过计算评分数据、QoS 数

据的差值， 以获得主观评分与真实 QoS 数据之间的差异。

在参考文献 ［14］的基础上，给出如图 1 所示的整体评估框

架。图 1 中的变量 ui 为第 i 个服务请求者，sj 为第 j 个 Web

服务，Ei 为第 i 个请求者的评分向量，Aj 为调用 sj 后返，实

际 QoS 向量，Nc 为可信评价的个数，ε 为相似度阈值，δ 为

可信度阈值。 该框架包含两个部分，第 I 部分为数据采集

及表示，其中①反映请求者与服务之间的调用关系；②和

③分别表示请求者调用服务后产生的实际 QoS 数据用向

量 A 表示，请求者所给的评分数据用向量 E 表示。 第Ⅱ部

分为具体的可信度评估过程。 大致过程说明如下：

（1）数据采集，将第 I 部分记录的数据保存到数据库中；

（2）相似度计算，同一服务被多个请求者调用，产生与

请求者数量相同的实际 QoS 属性向量。 式（1）用于计算这

些属性向量之间的相似度；

（3）相似度判断，如果步骤（2）产生的相似度 α 大于或

等于相似度阈值 ε，说明属性之间是相似的 ，进一步说明

对应的请求者之间是相似的。 对由这些相似属性向量所构

成的矩阵进行归一化处理；否则不相似，返回至步骤（2）；

（4）属性距离与评分距离的计算，由步骤（3）所得归一

化后的属性数据，计算属性距离；再由步骤（3）所确定的相

似请求者，利用其评分，计算评分距离；

（5）平衡因子的计算，利用步骤（4）求得的属性距离和

评分距离，确定可信度平衡因子 λ；

（6）评价可信度的判断，以可信度阈值 δ 作为判断评

价是否可信的判定指标。 若 λ≤δ，评价可信，请求者各自

的可信评价数加 1；否则回到步骤（4）。

4 服务评价的可信度评估算法

评估算法的建立包含数据预处理、 属性相似度判断、
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图 2 评分属性

相似属性矩阵的归一化处理以及可信度评估等步骤。数据

预处理的目的是将收集到的数据进行规范化表示。图 2 为

图 1 第 I 部分的展开形式，表示 m 个服务被 n 个请求者分

别调用过。其中，左边部分为服务请求者给出的评分，右边

为服务被调用后记录的实际 QoS 属性数据。

其中 ，n 个评分向量 Ei（sj）（1≤i≤n，且 i∈Z+）构成评分

矩阵 ESMn×m，记为 ESMn×m=［E1（sj），E2（sj），… ，En（sj）］ n×m
T ；对应的

n 个属性函数向量 Ai（sj）构成属性矩阵 VPMn×m，记为 VPMn×m=

［a1（sj），a2（sj），…，an（sj）］n×m
T 。 为方便计算，引入实值矩阵 CPM，由

VPM的列向量构成。 因此有 CPMn×7=［p1，j（x），p2，j（x），…，pn，j（x）］n×7
T 。

4.1 属性数据的相似度判断及归一化

引入余弦相似度 ［18］判断方法，筛选出在 QoS 属性向量

上相似（即近似相等）的请求者。 这是可信度评估的前提。

同一服务被不同的请求者调用， 当 QoS 属性相等或相似

时，对应不同请求者的评分客观上是接近的。 判断方法如

式（1）所示。 相比于利用皮尔逊相关系数法 ［15］以及欧几里

得距离法 ［16］求相似度，余弦相似度可以很好地规避 3 个问

题：QoS 属性向量间的非线性相关性； 依赖较高的数据精

度；属性数据较多时导致过拟合。

（1）

其中，α 表示所求相似度。 当且仅当 α≥ε（ε 表示相似

度阈值）时，表明请求者 ui 与 uj 相似；否则不相似。 ai（sk）为

属性向量。

经过上述判断，会得到一个相似属性矩阵，记为 SPM。对

SPM 进行归一化处理。 归一化［13］处理的目的是让不同单位以

及变化方向的属性之间可以进行运算。 QoS 属性分正向属性

和负向属性。 正向属性，如可用性（availability），其值越大，服

务质量越高；负向属性，如响应时间（response time），则相反。

为便于计算，须消除这些差异。 采用极值归一化［17］方法，对正向

属性，采用式（2）进行计算；对负向属性，采用式（3）进行计算。

（2）

（3）

其中， 表示归一化函数，值域为 ［0，1］，x 为具体

的属性名称。 pi，j（x）表示要被归一化的属性值。 表示

在 SPM 上 ，取属性名称 x 列上的最大值 ， 表示取

最小值。

4.2 可信度评估算法

已知，属性距离反映属性差值，记为 ∆qij= 。

与 见式（2）与式（3）。 i、 j 和 k 分别表示请求者 ui、uj

和服务 sk。对应的评分距离反映评分差值，记为 ∆eij=（ei（sk）-

ej（sk））2。 ei（sk）与 ej（sk）分别表示请求者 ui 与 uj 对服务 sk 的评

分。 这种以差值诱导出距离的方式可以回避相似请求者之

间差异程度为负的情况，从而能够很好地体现出主观评分

遵循服务客观实际性能的程度。 以式（4）衡量这种程度的

大小。

λ=|∆qij-∆eij| （4）

其中，λ 为平衡因子。 若 λ≤δ（可信度阈值），表明评价

可信，相似请求者各自的可信评价数记作 Nc，加 1。 否则，

存在不可信的可能。 用 Nc／N 表示请求者的评价可信度 ，

N为一个请求者总的评价数。 评价可信度越高，对其他请

求者是否选择调用某一服务的影响就愈大。

给出请求者评价可信度的评估算法，如下。

输入： 属性矩阵 VPM 与对应评分矩阵 ESM
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输出： 平衡因子 λ

Confidence_Evaluated（）{

（1）for（int j=1； j＜M； j++）／／M 表示共同调用服务的个数

（2）for（int i=1； i＜N； i++）／／N 表示请求者数量

（3）α=simVector ［j］［i］ = simQoS（ai（sj）， ak（sj）of VPM）；／／相

似度计算

（4）for（int j=1； j＜M（N（N-1））／2； j++）

（5）ε= fitting（simVector［j］）；

（6）for（int j=1； j＜M； j++）

（7）for（int i=1； i＜N； i++）

（8）if（compare（simVector［j］［i］，ε））／／根据相似度阈值判断

属性之间是否相似

（9）CPM’ = Normalize（）；／／对相似的向量构成的矩阵进

行归一化处理

（10）λ=factor［k++］=getFactor（CPM’，Ei（sj）of ESM）；

（11）for（int k=1； k＜factor.length（）；k++）

（12）δ=fitting（factor［k］）；

}／／ end of Credit_Eυaluated（）

算法核心目的是求得可信度阈值 δ，如行 （12）所示 。

行（5）为求解相似度阈值 ε，行（10）为求解平衡因子 λ。 算

法的时间复杂度为 O（M·（N·（N-1）+M·N））=O（M·（N-1）2），是

多项式时间。 M 表示全部的候选服务，但并不表示每一位

请求者都会调用所有的候选服务，因此，该时间复杂度表

示最坏的情况。

5 实验验证与结果分析

为验证上述算法，设计了两个相关实验。 实验 1：确定

相似度阈值 ε；实验 2：确定可信度阈值 δ。 引入曲线 S：f（x）

= 1
1+e-x

。 由于该曲线在 x∈（-1，+1）的区间上，二维图像逼

近直线。 因此在这个区间内，拟合出一条直线 L，使得 L 与

曲线 S 有最佳重合度。重合度是指在区间（-1， 1）上，曲线 S

与直线 L 之间的相符程度。其衡量指标以同时存在于直线

L 与曲线 S 上点的数目占总点数的百分比来衡量。 百分比

越高，表明重合度越高，一致程度也就越好。

搭建的模拟系统在硬件配置为 Intel i7 Core 2 .60

GHz 的处理器以及 8 GB 内存的 PC 上运行。 操作系统为

64 位 Win10。 基 于 Java 语 言 实 现 ， 编 译 环 境 为 JDK

1.8.0_92。 为 增 加 实 验 的 可 信 度 ， 采 用 的 数 据 基 于

Al-Masri E 提供的真实服务数据集 ［19］。 实验数据的部署方

式为：先以 30 个请求调用同一服务 s0，求得对应相似度阈

值及可信度阈值；之后不断以 30 个请求者为增量，分别计

算出不同数量的请求者调用同一服务时，两种阈值的变化

情况；最后更换服务 s0，重复前两个步骤。

5.1 实验验证

实验 1 确定相似度阈值 ε。 由于相似度 α∈（0， 1），满

足上述曲线 S（-1，1）的定义域。 因此以相似度 α 为横坐标，

对应纵坐标为 f（α），组成坐标点（α，f（α））。 利用这些坐标点拟

合出在区间（0，1）上的直线 L。 通过计算重合度的大小，判断

拟合出的最佳直线。 直线的斜率即相似度阈值 ε。

实验 2 确定可信度阈值 δ。 使用实验 1 所得 ε 过滤掉

不满足该阈值的所有属性数据，然后对相似属性组成的矩

阵做归一化处理，同时确定与相似属性矩阵对应的请求者

评分向量；再求得平衡因子 λ；最后以实验 1 的方法求可

信度阈值 δ。 需要注意的是，由于 λ＞1， 因此需要以 1／λ 作

为横坐标，组成坐标点（1／λ，f（1／λ））。最终的可信度阈值 δ 为

所得直线斜率的倒数。

为验证本文所用差值诱导法（differential induction，DI）

的有效性，为实验 2 增加了两个对比实验，分别为参考文

献 ［11］ 所提出的动态需求反馈 （dynamic demand service

feedback，DDSF）模型以及参考文献 ［20］所采用的层次分析

法（analytic hierarchy process，AHP）。

5.2 结果分析

（1）实验 1

请求者数量为 300 时的相似度阈值结果如图 3 所示 。

其中，图 3（a）利用余弦定理求相似度所得，重合度为88.5%，

所得相似度阈值 ε=0.930 787 45。 作为对比，图 3（b）和图 3（c）

分别表示利用欧氏距离判断相似度与皮尔逊相关系数判

断相似度所得的直线 L 与曲线 S。 其中 ， 前者重合度为

83.37%，后者重合度为 85.41%。 可以看出，余弦定理求相

似度所得直线 L 与曲线 S 重合度最高。

（2）实验 2

在请求者数量不同的情况下，可信度阈值 δ 的变化曲

线所图 4 所示。可以看出，随着请求者数量的增加，整体上

δ 在变小。 而相比于 DDSF 及 AHP 两种方法，利用 DI 方法

所求可信度阈值最小。 图 5 是评估准确率曲线，与图 4 可

信度阈值曲线相对应。可以看出，随着请求者数量的增加，

利用 DI 方法所求可信度阈值的评估准确率比其他两种方

法都要好。 平均准确率比 AHP 高近 7%，比 DDSF 方法高

10%以上。
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图 4 可信度阈值变化曲线

图 5 评估准确率变化曲线

图 3 相似度阈值对比结果

6 结束语

评估服务评价的可信度为更快速、准确地选择服务提

供了重要的参考价值。 本文通过计算服务每一次被调用

时，所得 QoS 的属性相似度，确定请求者间的相似性，然后

以该相似性为前提，通过构造差值评估两者之间的一致程

度。 实验结果表明该方法在区域基础设施相同的情况下，

是可行且有效的。

由于仅考虑了请求者评价的评分，忽略了请求者评价

会随时间衰减以及评价的文本信息中隐藏的请求者可能

的情感倾向，所以评估的准确性会受到影响。 在下一步工

作中，将对评估模型进行改进，预备考虑更长时间范围的

请求者评价信息，以期进一步提高评估的有效性。
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